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iQué es?
Ingenieria y consultoria de referencia en el ambito de la movilidad sostenible y la
transformacidén digital dependiente del MITMA

Més de 50 afios disefiando soluciones integrales, innovadoras y tecnolégicas que han
permitido avanzar hacia un nuevo modelo de movilidad mé&s sostenible y mas segura.

Soluciones que contribuyen de manera directa en la mejora de la calidad de vida de
millones de personas.

v Comprometidos con la sociedad y la transformacidén digital
v' Valor de Ineco: 5.000 profesionales.

v' Conocimiento al servicio de Rural TIC

h1—1—"mg- / /wWwww_ineco com/we
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Jordil Romeu
[ Crespo

couienes lllineco

somos?

Ingeniero en Electrdnica

Ingeniero en Telecomunicaciones

MBA, MPRL

Director de Obra Sefializacidn Ferroviaria y Telecomunicaciones
Fijas

ADIF-AV LAV Ledbn-Asturias

por qué estamos aqui?
Compartir experiencia y conocimiento practico en el uso de las nuevas
tecnologias y redes sociales, habiéndome trasladado de la gran ciudad

a un entorno rural

Estos somos nosotros y vosotros ;gquién So0is?
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’, Jesls Hernando

Formacidn académica
ANALISTA INFORMATICO DEL MINISTERIO DE JUSTICIA
Jpor qué estamos aquil?

Quiero ayudar a dar el paso que nos da “respeto”

Estos somos nosotros y vosotros ;;quién So0is?
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Huella digital

iQué es?

Es el rastro que dejas al navegar en g
internet. Cada vez que haces un “clic” s ¥

o das un “me gusta” en las redes ~
sociales, subes fotografias, etc. l ---"j

Los datos gque genera tu actividad en

[}
la internet crean lo que se llama
“huella digital” ?'
L)



CAMPANA
UNICEF REDES




Huella digital

i.Sabiais qué...?

v' Cualquier busqueda que realices a
través de la web deja rastro, de modo

b Bing @’
B
uscadores web % que, en el futuro, los resultados se

GO gle adaptaran a tus preferencias

4 N

v\ Cada vez que creas un
Registro/ Crear\/?) usuario en una web, app o
usuario — juego dejas una huella de tu

edad, sexo, domicilio o
\ ubicacidén.. /

s S _ _ v' Cuando generas un perfil defines

;3 Perfil = Identidad tu identidad en cuanto a
aficiones, hobbies, pertenencia a
grupos. ..




Huella digital

¢Por qué es importante-?

v\ Una vez que los datos son publicos (o incluso semipublicos, como puede
ser en el caso de las publicaciones de Facebook, Instagram..), el
propietario pierde el control sobre ellos.

v' Una huella digital puede determinar la reputacién digital de una
persona.

v' E]l material que publiques en linea puede malinterpretarse o
modificarse

v' El contenido destinado a un grupo privado puede extenderse a un
circulo méas amplio, lo cual podria dafiar relaciones y amistades.

v' Los cibercriminales pueden aprovecharse de tu huella digital: Phising



Huella digital

cDebemos protegerla?

Por supuesto que debemos proteger nuestra huella digital ya que nos persigue de por
vida. Las empresas, universidades y otras entidades pueden buscar tu identidad en
linea.

jUn gran poder
requiere una gran
responsabilidad!
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La importancia de una contrasefia segura
Eiste es el tiempo gque tarda un hacker en crakear una

contrasena

TIME IT TAKES FOR A HACKER
TO CRACK YOUR PASSWORD

Number of Numbers Lowercase Upper and Punnbacs; Upper. Wumbers; Upypiee
and Lowercase and Lowercase

Onl Lette L Lette
Characters nly s hibebitand el bt Letters Letters, Symbols

Instantly Instantly Instantly Instantly Instantly

Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly m
Instantly Instantly mm

| 9myears | 200m years |
| 600m years | 15 bn years |
[ 37bn yoars | _Tin yoars _
m 93tn years
100 tn years 7qd years




La importancia de una contrasefia segura

Como habéis observado en el cuadro anterior contra mas segura es la contrasefia,
mas dificil o casi imposible les sera hackear nuestras cuentas.
Para construir una buena contrasefia, deberd contener:

v Letras mayusculas.

v' Letras mintsculas.

v' NUmeros.

v' Simbolos como por ejemplo @, %, /,), etc.
v

La longitud recomendada minima estaria establecida en 12 caracteres.



.
M
oy

lllineco

Seguridad




Seguridad en internet

Consejos para
protegernos

&S
=

=)

Utiliza buscadores para comprobar tu huella digital: Go gle
* ¢(Has probado a buscar tu nombre en Google?

Reduce la cantidad de fuentes de informacidén que te mencionan
v\ Puedes comunicarte con los sitios web y solicitar que se elimine la
informacidn.

Limita la cantidad de datos que compartes

| . l * Cada vez que proporcionas informacidén personal a una organizacidn, amplias tu
huella digital.

v' Antes de enviar ese formulario, considera si vale la pena hacerlo.




Seguridad en internet

Vuelve a verificar tu configuracidédn de privacidad en Redes Sociales
* La configuracidén de privacidad en las redes sociales te permite controlar quién ve
tus publicaciones.

v/ Revisa estos ajustes y asegUrate de que estén en un nivel con el que te sientas
coémodo.

Evita compartir demasiado en las redes sociales

* Piensa dos veces antes de revelar tu ubicacidén o planes de viaje u otra informacidn
personal.

v/ Evita revelar tu numero de teléfono o direccién de correo electrédnico en tu biografia
de redes sociales. Por supuesto, jNunca compartas informacidén con desconocidos!

o
Cldv |
L-J

Evita los sitios web inseguros
* AseguUrate de que realizas transacciones con un sitio web seguro.
v' La URL de cualgquier web debe comenzar con https://, en lugar de http://

Evita divulgar datos privados en redes Wi-Fi publicas
* Una red Wi-Fi publica es meg segura que tu red personal

Elimina las cuentas antiguas



Seguridad en internet

Crea contraserias seguras

* Una contrasefia segura te ayudard a mantener la seguridad en Internet.

v\ Tiene al menos 12 caracteres y contiene una combinacién de letras
maylsculas y minUsculas, simbolos y numeros.

No inicies sesidn con Facebook

* Cada vez que inicias sesidén en un sitio web de terceros con tus
credenciales de Facebook, le das permiso a para que extraiga tus datos de
usuario, lo cual podria poner en riesgo tu informacidédn personal.

Mantén actualizado el software
* El software obsoleto podria albergar una gran cantidad de huellas
digitales.




Seguridad en internet

&
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Revisa tu uso de dispositivos méviles
v\ Establece un cédigo de acceso para tu dispositivo mévil, de forma que
otras personas no puedan acceder a él si lo pierdes.

Piensa antes de hacer una publicaciodn
* Lo que publicas o dices en linea envia un mensaje sobre quién eres, al
igual que lo que otros revelan sobre ti.

Actla rapido después de una filtracidn
v' Si sospechas que tus datos podrian haberse visto comprometidos en una
filtracidén, actia de inmediato. Cuéntaselo a un adulto y dentncialo.



Seguridad en internet
Consejos para desarrollar tu identidad en redes

sociales

>

L)

* Pide ayuda a tus padres para crearte tu perfil y para configurar las

L)

aplicaciones

* No pongas tu nombre, apellidos o tu fecha de nacimiento en el nombre de
usuario.

»* Crea una contrasefia 1o mds complicada posible y no la divulgues

** No compartas datos personales ni tuyos ni de tus familiares

 Si1 tienes alguna duda pregunta a un adulto

¢ Todo aquello que publiques debe contar con el consentimiento de los
afectados: amigos, compafieros de clase, de deporte y ocio, familia..

w Cuidado con el ciber-acoso y ciber-bullying. No participes, no difundas

% No te involucres en actividades fraudulentas (suplantaciédn,
ciberdelitos) Si utilizas contenido que no es tuyo, indicalo

% Sé sincero, aquello que publicas proyecta una imagen de ti que perdura
en la red

¢ Sé respetuoso cuando comentas o respondes a los demas, también afectara

a la opinidén que tendran de ti



Seguridad en internet

v' Consejos para tu seguridad

% Sé cauto con todo aquello que veas en perfiles publicos

* No envies nada y no hables con personas gue no conoces

»* Evita usar los chats publicos en los videojuegos

* Usa un antivirus

% Cierra sesidén de tus cuentas cuando dejes de usarlas

* No hagas video llamadas con nadie que no conozcas

* No quedes con nadie que acabas de conocer por internet, videojuegos,
redes sociales

@ Ten en cuenta que no todo lo que se publica en internet es real:
perfiles, noticias, imagenes, videos

% Si se trata de alguien a quien acabas de conocer en la red:

No envies nada

No realices videollamadas

No quedes con nadie que acabes de conocer, a través de videojuegos o en

la red

No compartas informacién confidencial/personal de tus familiares

* No participes en retos



Seguridad en internet

% No avises si te vas de wvacaciones o no estids en casa

>

L)

* No compartas tu ubicacidn

L)

* Evita conectarte a redes publicas

4

L)

L)

* Ten cuidado con la informacidn que compartes, una vez que lo haces ya no

es privada si no publica

4

L)

L)

* Si sientes presidén social para que compartas tu informacién hablalo con

un adulto

>

w Si te sientes acosado héblalo con un adulto de tu confianza



Seguridad en internet

v' ;Qué hacer si ves contenido inapropiado?

+* Pausa la reproduccién
+* Habla con un adulto de tu confianza que pueda denunciarlo

** No lo difundas

v' ;Qué hacer si ves que acosan (ciberbullying) a

alguien?
¢ Pide ayuda a un adulto EL CIBERBULL YING TIENE
. _ CONSECUENCIAS CRAVES.
** No lo difundas AUNQUE NO HAYA ACRESIONES

FISICAS, LAS CONSECUENCIAS
SICOLOCICAS PUEDEN SER
INCLUSO MAYORES.

¢ Apoya a quien sufre
% Actla

+» Comparte mensajes positivos




Seguridad en internet

CAMILO, ANTONIO Y FELIPE
ESTUDIAN EN EL MISMO SALON Y
CREEN QUE ANDREA ES “FEA”.

AHORA TODOS EN EL COLE
SE BURLAN DE ANDREA...

CREARON UN PERFIL FALSO EN
REDES PARA BURLARSE DE
ANDREA.

ANDREA ENTRSG EN DEPRESION
DESPUES DE SUFRIR
CIBERBULLYING Y QUE ESTE
FUERA SECUIDO POR EL ACOSO
ESCOLAR.

SQUIEN ES EL MAS FEO?

Tio cosa ANDREA

INVITARON A VOTAR A TODO
EL COLEcIO...

DeJS DE COMER, DEJO DE IR
UNOS DIAS AL COLECIO Y
CERRO SUS REDES SOCIALES.




Seguridad en internet

v' ;Qué hacer si te sientes acosado?

L 4

L 4

>

0

D)

0

0
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D)

Pedir apoyo o ayuda a tus padres, familiares, amigos y amigas, ellos seran un apoyo
para que no pases por esta situacidén solo/a.

Inférmate sobre el ciberbullying o el ciberacoso. Investiga sobre cbdmo se
manifiesta y conoce casos sobre personas que han pasado por la misma situacidn que
ta.

No respondas de forma agresiva a estas personas. Perder el control no hara que
estas personas paren con el acoso, al contrario, tu reaccidn negativa los
incentivara. Siempre mantén la calma.

Evita los portales web o las redes sociales en las que eres acosado mientras buscas
una solucidn.

Repasa la informacidn que publicas y revisa quién puede acceder a ella. Esto
implica que hagas un repaso a tu lista de contactos y configures tu privacidad en
las plataformas que utilizas.

Cambia tus contrasefias. Aqul te recomendamos unos tips para reforzar tus claves.
Revisa que se estd diciendo de ti y eliminalo utilizando las configuraciones de tus

redes sociales. Asimismo, dile a tus contactos que te molesta que esa informacidn


https://ciberconscientes.com/con-conocimiento/navega-seguro/

Seguridad en internet
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Recolecta todas las pruebas del acoso, estas te pueden ayudar para
denunciar. Estas pueden ser conversaciones de chat, fotos, videos,
publicaciones sobre ti, videollamadas o mensajes. Puedes tomar capturas de
pantalla. Identifica los autores.

Comunicate con los agresores y diles que no te gusta lo gque hacen de una
forma tranquila. Asi sabran que te incomoda y puede que paren con el acoso.
Hazles saber que tienes pruebas para hacer una denuncia formal con las
autoridades para que dejen de molestarte.

Toma acciones legales, si los pasos anteriores no funcionan. Comunicate con
las autoridades y reporta tu caso. Aqui encontrarads todas las lineas de

atencidén a las que puedes comunicarte.


https://ciberconscientes.com/con-conocimiento/reporta-y-denuncia-violencia-en-linea/

.
M
oy

lllineco

Casos practicos




Casos practicos

¢ Estan acosando a
un companero en
Internet?

A. Mejor no me meto, no es mi B. Se lo comunico a un adulto de
problema confianza

D. Comparto las bromas o

C. Le ofrezco mi ayuda y mi apoyo humillaciones por las redes sociales,
es lo que hacen todos



Casos practicos

¢, EXiIste |la
violencia
en la Red?

A. Si, pero no hace dafno porque es
virtual

C. Si, en forma de mensajes de odio,
comentarios humillantes o difusidon
de la violencia

D. No, todos los mensajes son
positivos en Internet




Casos practicos

&f}/

A. Pedir ayuda a mis amigos, mejor
gue no se enteren mis padres

C. Nada, con el tiempo se
solucionara...

¢, Qué puedo hacer
ante un problema
en Internet?

B. Contactar con un Centro de Ayuda
especializado

D. Contarselo a cualquier adulto, es
lo mejor




Por Uultimo,
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iGRACIAS POR VUESTRA ATENCION!



