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iQué es?
Ingenieria y consultoria de referencia en el ambito de la movilidad sostenible y la
transformacidén digital dependiente del MITMA

Més de 50 afios disefiando soluciones integrales, innovadoras y tecnolégicas que han
permitido avanzar hacia un nuevo modelo de movilidad mé&s sostenible y mas segura.

Soluciones que contribuyen de manera directa en la mejora de la calidad de vida de
millones de personas.

v Comprometidos con la sociedad y la transformacidén digital
v' Valor de Ineco: 5.000 profesionales.

v' Conocimiento al servicio de Rural TIC

h1—1—"mg- / /wWwww_ineco com/we
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Jordil Romeu
[ Crespo

couienes lllineco

somos?

Ingeniero en Electrdnica

Ingeniero en Telecomunicaciones

MBA, MPRL

Director de Obra Sefializacidn Ferroviaria y Telecomunicaciones
Fijas

ADIF-AV LAV Ledbn-Asturias

por qué estamos aqui?
Compartir experiencia y conocimiento practico en el uso de las nuevas
tecnologias y redes sociales, habiéndome trasladado de la gran ciudad

a un entorno rural

Estos somos nosotros y vosotros ;gquién So0is?
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’, Jesls Hernando

Formacidn académica
ANALISTA INFORMATICO DEL MINISTERIO DE JUSTICIA
Jpor qué estamos aquil?

Quiero ayudar a dar el paso que nos da “respeto”

Estos somos nosotros y vosotros ;;quién So0is?
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Certificado digital

Para solicitar nuestro certificado digital debemos acceder a la pagina de la FNMT

https://www.sede.fnmt.gob.es/certificados/persona-fisica

Existen 4 vias para obtener el certificado como archivo descargable para su ordenador o
moévil

>» Con video identificacidédn. Obtener Certificado con Video Identificaciédn.

Con acreditacidén presencial en una oficina. Obtener Certificado Presencial.

>
> Utilizando su DNIe. Obtener Certificado con DNIe.
>

Utilizando su Dispositivo Moévil. Obtener Certificado con Dispositivo Movil.



https://www.sede.fnmt.gob.es/certificados/persona-fisica
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-video-identificacion
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-con-dnie
https://www.sede.fnmt.gob.es/certificados/persona-fisica/certificado-con-dispositivo-movil

Certificado digital

Obtencidén con video identificacidén

1.Configuracidén previa. Para solicitar el certificado es necesario instalar el software

que se indica en este apartado.

2.Solicitud via internet de su Certificado. Al finalizar el proceso de solicitud, usted

recibird en su cuenta de correo electrdnico un Cddigo de Solicitud que le serad requerido
en el momento de acreditar su identidad y posteriormente a la hora de descargar su
certificado.

3.Acreditacién de la identidad con Video Identificacién. Una vez completada la fase

anterior y esté en posesidédn de su Cdbdigo de Solicitud, para continuar con el proceso
debera de escanear con su teléfono mévil el QR que aparece en pantalla. En un maximo de
2 dias habiles, su video identificacidn sera atendida y recibird un correo de aviso
aprobando o rechazando la misma.NOTA: Este servicio de video identificacién tiene un
coste de 2,99 euros + impuestos. El certificado no tiene coste. Recuerde que, si va a
utilizar su certificado de ciudadano para obtener de forma online un certificado de

Representacidén debera elegir la opcidén de acreditacidén presencial.

4 .Descarga de su Certificado de Usuario. En caso de aprobarse su video identificacidén vy

haciendo uso de su Cbédigo de Solicitud, podréa descargar e instalar su certificado y

realizar una copia de seguridad (RECOMENDADO) .


https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-video-identificacion/configuracion-previa
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-video-identificacion/solicitar-certificado
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-video-identificacion/acreditar-identidad
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-video-identificacion/descargar-certificado

Certificado digital

Obtencidén con acreditacién personal

El proceso de obtencidn del Certificado software (como archivo descargable) de usuario,
se divide en cuatro pasos que deben realizarse en el orden seflalado:

1.Configuracidén previa. Para solicitar el certificado es necesario instalar el software

que se indica en este apartado.

2.Solicitud via internet de su Certificado. Al finalizar el proceso de solicitud, usted

recibird en su cuenta de correo electrdnico un Cddigo de Solicitud que le serad requerido
en el momento de acreditar su identidad y posteriormente a la hora de descargar su
certificado.

3.Acreditacidén presencial en una Oficina de Acreditacidén de Identidad. Una vez

completada la fase anterior y esté en posesidn de su Cdbdigo de Solicitud, para continuar
con el proceso deberd Acreditar su Identidad en una de nuestras Oficinas de Acreditaciédn

de Identidad.Para su comodidad, puede usted hacer uso de nuestro servicio LOCALIZADOR DE

OFICINAS.

4 NOTA: En las oficinas de la AEAT, Seguridad Social y en otras oficinas se requiere de
cita previa, consulte con la propia oficina.

5.Descarga de su Certificado de Usuario. Aproximadamente 1 hora después de que haya

acreditado su identidad en una Oficina de Acreditacidén de Identidad y haciendo uso de su
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https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/configuracion-previa
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/solicitar-certificado
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/acreditar-identidad
http://mapaoficinascert.appspot.com/
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/descargar-certificado

Certificado digital

Obtencidén con DNIe

Si dispone de su DNIe valido y no revocado y dispone de lector de DNie, podra obtener su
Certificado de Ciudadano sin necesidad de desplazarse a una Oficina de Registro para
acreditar su i1dentidad.

NOTA: Si utiliza como lector de DNIe un dispositivo Android con NFC, debera utilizar el
navegador Firefox para hacer esta solicitud.

El proceso de obtencidédn del Certificado de Ciudadano, se divide en tres pasos gque deben
realizarse en el orden seflalado:

1.Configuracidén previa. Para renovar el certificado es necesario instalar el software

que se 1indica en este apartado.

2.Solicitud con Certificado. AseglUrese de tener un certificado valido con el que

identificarse para solicitar su Certificado de Ciudadano. Al final de este proceso le
enviaremos a su correo electrdédnico el Cdbdigo de Solicitud gque necesitarad para poder
descargarse el certificado.

3.Descarga de su Certificado de Ciudadano. Aproximadamente 1 hora después de la

solicitud y haciendo uso del cdédigo de solicitud que le hemos remitido a su cuenta de
correo electrdédnico, desde aquil podra descargar e instalar su certificado y realizar una

copia de seguridad (RECOMENDADO) .


https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-con-dnie/configuracion-previa
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-con-dnie/solicitar-certificado
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-con-dnie/descargar-certificado

Certificado digital

Obtencién con dispositivo mévil

El proceso de obtencidn del Certificado software con Dispositivo MoOvil (como archivo

DISPONIBLE EN . DISPONIBLE EN
descargable) de Ciudadano, se divide en cuatro p Lt GooglePIay > . ADD Store
senalado:

1l.Descarga la App desde la Store de tu dispositivo.
2.Solicita tu Certificado a través de la App.
3.Acreditacién de la identidad, seleccione una de las siguientes opciones:

s Acreditacién de la identidad con Video Identificacién. Una vez completada la fase
anterior y esté en posesidédn de su Cdbdigo de Solicitud podra iniciar el proceso de
video identificacidén. En un maximo de 2 dias hébiles, su video identificacidén sera
atendida y recibira un correo de aviso aprobando o rechazando la misma.NOTA: Este
servicio de video identificacién tiene un coste de 2,99 euros + impuestos. El
certificado no tiene coste. Recuerde que, si va a utilizar su certificado de
persona fisica para obtener de forma online un certificado de Representacién

debera elegir la opcidén de acreditacidén presencial.

Nota: Segun vamos pinchando los enlaces, nos lleva a la pagina en cuestidn


https://play.google.com/store/apps/details?id=es.fnmtrcm.ceres.certificadoDigitalFNMT
https://play.google.com/store/apps/details?id=es.fnmtrcm.ceres.certificadoDigitalFNMT
https://apps.apple.com/es/app/certificado-digital-fnmt/id6449721772
https://apps.apple.com/es/app/certificado-digital-fnmt/id6449721772

Certificado digital

% Acreditacién presencial en una Oficina de Acreditacién de Identidad. Una vez
completada la fase anterior y esté en posesidn de su CdHdigo de Solicitud, para
continuar con el proceso debera Acreditar su Identidad en una de nuestras Oficinas
de Acreditacidén de Identidad.

NOTA: En las oficinas de la AEAT, Segquridad Social y en otras oficinas se requiere
de cita previa, consulte con la propia oficina.

% Acreditacién con el DNI electrdnico vigente. Si dispone de su DNIe con
certificados vigentes y conoce su PIN, podrad obtener su Certificado de Ciudadano
sin necesidad de desplazarse a una Oficina de Registro para acreditar su
identidad.

4. Descarga tu Certificado a través de la App.

NOTA: Si ya dispone de certificado de persona fisica de la FNMT y solicita otro
certificado por la app mdévil se autorevocara el anterior, ya que solo se puede disponer
de un Unico certificado de persona fisica por ciudadano, el mismo puede ser instalado

tanto en un PC como en un dispositivo mévil utilizando la copia de seguridad.

Nota: Segun vamos pinchando los enlaces, nos lleva a la pagina en cuestidn
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Firma Digital

Autenticacién y firma digital

v’ :Qué son-?

Autenticacidén (o autentificacién) :
» Identificacidédn en los servicios electrdnicos de las

administraciones publicas (AAPP)

Firma digital (o electrénica):
» Identifica al firmante de forma inequivoca
» Asegura la integridad del documento firmado

» Asegura el no repudio del documento firmado




Firma Digital

v Medios de identificacién

Elija el método de identificacion

Si no transcurren mas de 60 minutos entre autenticaciones y llamadas a Cl@ve, se le autenticara automaticamente de forma transparente.

t

DNle / Certificado Acceso PIN 24H Cl@ve permanente Ciudadanos UE
electronico
/
Acceder > Acceder > Acceder > Acceder >
Para usarlo es necesario Para usarlo es necesario

registrarse registrarse



Firma Digital

v\ ;En qué consisten los medios de identificacién?

80010

s DNI

=
¥ v!-g,_ %

25010 <<<<<<<<<<

ESPANOLA<ESPANOLA<S<CARMEN<<<<<

iQué es?

» Tarjeta identificativa fisica

» Chip con los mismos datos més certificados de Autenticacién y Firma Electrénica
¢Para qué sirve?

» Autenticacidédn en servicios y tramites electrdénicos con las AAPP

» Firma digital de documentos

Mas informacién:

https://www.dnielectronico.es/PortalDNIe/PRF1 Cons02.action?pag=REF 100&id menu=1



https://www.dnielectronico.es/PortalDNIe/PRF1_Cons02.action?pag=REF_100&id_menu=1

Firma Digital

¢Cémo funciona?

» Activar certificados en oficina de renovacién de DNI (Policia Nacional)
» Caducidad de certificados a los 60 meses

» Uso mediante contrasefia (se define cuando se renuevan los certificados)

» Requiere un lector de tarjetas inteligente + drivers

Autenticacidén: Introducir DNIe + contrasefa

Firma: Introducir DNIe + programa Autofirma



Firma Digital

/

% Certificado digital

iQué es?

» Fichero instalado en dispositivo con acreditacidén personal
¢cPara qué sirve?

» Autenticacidén en servicios y trédmites electrdnicos con las AAPP

» Firma digital de documentos

Mas informacién:

https://www.sede.fnmt.gob.es/certificados



https://www.sede.fnmt.gob.es/certificados

Firma Digital

¢Cémo funciona?
» Solicitud a la FNMT (Fabrica Nacional de Moneda y Timbre)
» Caducidad a los 2 afios
Real Casa de la Moneda
Fabrica Macional
de Moneda y Timbre
Autenticacién: En acceso a servicios web, aparece automdticamente en el navegador
los certificados que tengamos instalados

Firma: Mediante programa Autofirma u otros como Adobe Acrobat




Firma Digital

< Cl@ve

iQué es?

» Sistema que unifica el acceso electrdénico a los servicios publicos
» Acceso mediante usuario + contrasefia

¢Para qué sirve?

» Autenticacidn en servicios y tramites electrdnicos con las AAPP

» Firma digital: en proceso

Mas informacién:

https://clave.gob.es/clave Home/clave.html

cl(e've


https://clave.gob.es/clave_Home/clave.html

Firma Digital

Solicitud:
» Registro Béasico
= A través de Internet por videollamada
= A través de Internet con carta de invitacidn
» Registro Avanzado
= A través de Internet con certificado electrbénico o DNIe

" Presencialmente en una oficina de registro (recomendado)



Firma Digital

Tipos:
» Cl@ve permanente

= (Contraseria uUnica con caducidad a los 2 afos

= Algunos tramites con doble verificacidédn mediante SMS
» Cl@ve PIN
Cl@Ve " No necesita recordar contrasefia
F,Irq = PIN generado en cada acceso con validez de 10 minutos (App o SMS)

> Cl@ve firma

" En proceso de implantacidn |(:‘\
C 0\4,9

click para ver
video


https://www.youtube.com/watch?v=1ffwVNgw9MM
https://www.youtube.com/watch?v=1ffwVNgw9MM

Firma Digital

Ejemplo practico

Solicitud de clave

Informacién:

https://clave.gob.es/clave Home/registro/Como-

puedo-registrarme.html

Regl stro avanzado pre sencial: Oficina mas cercana Administracién

Carrizd Seleccionar v

https://clave.gob.es/clave Home/registro/Como-

Tipo de Oficina
puedo-registrarme/Registro-avanzado-oficina- O Todos O Extranjeria O Correos

O Violencia de género O Informacion y registro general O Tramitacién
registro.html O Otros © Ci@ve

Buscador de oficinas:

https://administracion.gob.es/pagFront/atencionCiud

adana/oficinas/encuentraOficina.htm



https://clave.gob.es/clave_Home/registro/Como-puedo-registrarme.html
https://clave.gob.es/clave_Home/registro/Como-puedo-registrarme/Registro-avanzado-oficina-registro.html
https://administracion.gob.es/pagFront/atencionCiudadana/oficinas/encuentraOficina.htm

Firma Digital

Oficinas con servicio ClQ@ve:

https://administracion.gob.es/pag Home/atencionCiudadana/encuentraTuOficina/OficinasRegistro CLAVE.html

» AEAT (Agencia Estatal de Administracién Tributaria)

» INSS (Instituto Nacional de la Seguridad Social) y TGSS (Tesoreria General de la Seguridad Social)
» SEPE (Servicio Publico de Empleo Estatal)

» Delegaciones y Subdelegaciones del Gobierno

Ejemplo de cita previa:

» Subdelegacién del Gobierno en Leén

https://ssweb.seap.minhap.es/icpplus/citar?0rg=0IACR



https://administracion.gob.es/pag_Home/atencionCiudadana/encuentraTuOficina/OficinasRegistro_CLAVE.html
https://ssweb.seap.minhap.es/icpplus/citar?org=OIACR

Firma Digital

Uso del servicio ClQ@ve

Acceso a Sede Electrdénica de la Seguridad Social:
» Usuario contrasefia (no pide SMS)

https://sede.seg-social.gob.es/wps/portal/sede/sede/Inicio

Opciones con Cl@ve permanente:
» Tréamites con nivel de seguridad 1 no requieren verificacidédn adicional

» Tréamites con nivel de seguridad 2 y 3 requieren verificacién adicional (SMS)

Consultar/eliminar cita previa (nivel de seguridad 2):

» Recibiremos un SMS con un PIN a introducir para verificar nuestra identidad

https://sede.seg-

social.gob.es/wps/portal/sede/sede/Ciudadanos/cita+tpreviatpara+pensiones+y+otras+p

restaciones/l3citatpreviatpara+pensiones+y+otras+prestaciones



https://sede.seg-social.gob.es/wps/portal/sede/sede/Inicio
https://sede.seg-social.gob.es/wps/portal/sede/sede/Ciudadanos/cita+previa+para+pensiones+y+otras+prestaciones/13cita+previa+para+pensiones+y+otras+prestaciones

Firma Digital

Descargar App en mévil (opcional, si no recibiremos PIN mediante SMS):
» Asociar dispositivo

» DNI + fecha validez DNI (o fecha expedicidén en DNI permanente)
Acceso a Sede Electrdénica de la Seguridad Social:

» DNI + obtener PIN (mediante APP o SMS)

https://sede.seg-social.gob.es/wps/portal/sede/sede/Inicio

Opciones con Cl@ve PIN:

» Solo tramites con nivel de seguridad 1 y 2, sin verificacidén adicional
Consultar/eliminar cita previa (nivel de seguridad 2):

https://sede.seg-

social.gob.es/wps/portal/sede/sede/Ciudadanos/cita+tpreviatpara+pensiones+y+otras+p

restaciones/13citatpreviatpara+pensiones+y+otras+prestaciones



https://sede.seg-social.gob.es/wps/portal/sede/sede/Inicio
https://sede.seg-social.gob.es/wps/portal/sede/sede/Ciudadanos/cita+previa+para+pensiones+y+otras+prestaciones/13cita+previa+para+pensiones+y+otras+prestaciones
https://www.youtube.com/watch?v=1ffwVNgw9MM
https://www.youtube.com/watch?v=1ffwVNgw9MM
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iGRACIAS POR VUESTRA ATENCION!



